MONICA LUCCHINETTI PATELLI

Via Campei 7 6646 Contra, 5 dicembre 2021
CONTRA

Lodevole

Municipio di Tenero-Contra
Via Stazione 7

6598 Tenero

Interpellanza
Nuova legge federale sulla protezione dei dati - Attacchi informatici

Egregio Signor Sindaco,
gentili signore e signori Municipali,

avvalendomi delle facoltd concesse dalla LOC, art. 66 LOC, e dal Regolamento Comu-
nale, mi permetto di interpellare il Municipio sul tema della Nuova legge federale sulla
protezione dei dati e sugli atftacchi informatici.

Gli atti criminali nella Rete sono in netto aumento e la Svizzera non pud dirsi al sicuro:
sono colpite aziende ma anche amministrazioni pubbliche: gli hacker non fanno distin-
zioni e sfruttano la tecnologia per delinquere e per cercare di impossessarsi di dati sen-
sibili da poter mettere sotto ricatto.

In considerazione di quanto sopra, vi chiedo:

1. L'anno prossimo entra in vigore la nuova legge federale sulla protezione dei dati
sensibili dei cittadini, e le amministrazioni pubbliche ne dovranno garantire il ri-
spetto; come si sta attivando il Municipio per conformarsi a questa legge?

2. Intende il Municipio avvalersi di un esperto per definire un piano di salvaguardia dei
dati a lungo termine, secondo gli standard minimi di sicurezza chiesti dalla Confede-
razione?

3. I Municipio & pronto a reagire nel caso di un attacco informatico e a gestirlo corret-
tamente?

4. Quali strumenti di difesa adotta o intende adottare, nel caso ritenesse di non essere
sufficientemente protetto?

Attendo le vostre risposte e saluto cordialmente.

Monlca Lucc,_f'lﬁft,n Patell *
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NUOVA LEGGE FEDERALE SULLA PROTEZIONE
DEI DATI - ATTACCHI INFORMATICI

Data interpellanza: 5 dicembre 2021

Gentile signora Lucchinetti Patelli, in riferimento alla sua interpellanza del 5 dicembre 2021 in titolo,
af sensi degli articoli 36 e 66 LOC, le comunichiamo quanto segue:

1. Diversamente da quanto da lei indicato, la nuova Legge federale sulla protezione dei dati
sensibili dei cittadini entrera in vigore il 1° gennaio 2023. Nel corso dei prossimi mesi andra fatta
una valutazione dei Regolamenti comunali, per determinare se sara necessario intervenire
puntualmente. Allo stato attuale & ancora prematuro dare una risposta precisa alla sua
domanda e la SEL non ha ancora emanato circolari in tal senso. Stiamo peraltro attendendo
che vengano organizzati dei corsi specifici per i Comuni, che presumiamo saranno proposti nel
corso del 2022.

2. Vedasi risposta di cui sopra.

3. I'Municipio si & attivato e sta valutando di implementare un sistema di Cyber Security. Gia nel
mese di ottobre il Municipale Galliciotti, il Segretario comunale e il Vice Segretario comunale
hanno incontrato il signor Angelo Consoli della SUPS! (Istituto sistemi informativi e networking)
e a breve dovrebbe esserci presentata un’offerta per I'analisi della sicurezza informatica
comunale,

4, Per rispondere alla sua domanda si necessita anzitutto di un rapporto di analisi. La stessa sara
svolta a breve termine. Si interverra in seguito opportunamente dove saranno riscontrate delle
vulnerabilita informatiche. Si sta inoltre valutando di stipulare un'assicurazione di Cyber
Security. Ad oggi 'Amministrazione comunale dispone di un sistema di sicurezza informatica
standard, con Firewall e backup ridondanti.

Con cordiali saluti.

Il Municipio



